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“On the Internet, nobody knows you're a dog.”

T — —————


mailto:sabrina@chibbaro.net

PII - ”Personally ldentifiable Information”

* Nel mondo digitale, I'identita e
un’informazione univoca associata ad un
soggetto.

* Pu0 consistere in una o piu caratteristiche
inerenti a quel soggetto o a lui assegnate



Confini del concetto di P11

+ qualunque informazione relativa a persona fisica, identificata o
identificabile, anche indirettamente, mediante riferimento a qualsiasi
altra informazione

* Le pronunce giudiziarie USA sono poco coerenti:

* l'indirizzo IP non e PII perché identifica non una persona ma un
computer (Seattle Court, defendant Microsoft)

“ 1l ZIP code e PII quando associato ad una transazione con carta di
credito (Tyler v. Michaels Stores, Inc., 2012)

“ ]”Android ID non e PII, sebbene sia univoco per ogni utente e
dispositivo (class action contro Cartoon Network, 2014)



Ildentuficazione e Autenticazione

* L'identificazione e il processo con cui
I"utente dichiara la sua identita

* L'autenticazione e il processo di verifica
dell’identificazione



| tre fattor1 di autenticazione

* Something you know (password, PIN)
* Something you’'ve got (OTP, token, PKI)

* Something you are (biometria)

[/ autenticazione dovrebbe essere richiesta solo ove
strettamente necessario e il livello di autenticazione
va commisurato al fattore di rischio



Single sign-on

* funzionalita che consente ad un utente di effettuare
un’unica autenticazione per 1’accesso a piu applicazioni,
Servizi o risorse

+ SSQO centralizzato: database unico e centralizzato
dell’intera utenza

# 550 federato: le identita sono gestite da diversi IdM
systems e condivise da domini autonomi
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Security Assertion Markup Language (SAML)

“ e uno standard informatico aperto, basato su XML, per lo scambio
di dati di autenticazione e autorizzazione (dette asserzioni) tra
domini di sicurezza distinti basato su XML. Definisce tre ruoli:

+ Identity Provider (fornisce le informazioni sull’identita)
+ Service Provider (fornisce servizi)
* Principal (utente)

Su richiesta del Principal, I'Identity Provider passa una asserzione
SAML al Service Provider sulla base della quale quest'ultimo
decide se permettere o negare 1'accesso ai propri servizi al
Principal.



Regolamento elDAS

* Consente a persone fisiche e giuridiche di utilizzare gli
strumenti di ID nazionali per accedere ai servizi
pubblici negli altri paesi dell'unione europea dove tali
strumenti sono disponibili

* Crea un mercato interno europeo per le firme digitali

assicurando che saranno riconosciute oltre frontiera e
siano equiparate alle firme autogratfe



elD -eTS

“ Definisce tre di garanzia dei regimi di identificazione
elettronica: basso, significativo ed elevato

* Firme elettroniche qualificate, sigilli elettronici,
validazione temporale elettronica, servizi elettronici di
recapito certificato, autenticazione dei siti web,
documenti elettronici



Il progetto SPID

I1 DL 21 giugno 2013, n. 69 ha modificato I’art. 64 del CAD

» 2-bis. Per favorire la diffusione di servizi in rete e agevolare l'accesso agli
stessi da parte di cittadini e imprese, anche in mobilita', e' istituito, a
cura dell'Agenzia per 1'Italia digitale, il sistema pubblico per la gestione
dell'identita digitale di cittadini e imprese (SPID).

2-ter. Il sistema SPID e' costituito come insieme aperto di soggetti
pubblici e privati che, previo accreditamento da parte dell'Agenzia per
I'Ttalia digitale, ..., gestiscono 1 servizi diregistrazione e di messa a
disposizione delle credenziali e degli strumenti di accesso in rete nei
riguardi di cittadini e imprese per conto delle pubbliche amministrazioni,
in qualita di erogatori di servizi in rete, ovvero, direttamente, su
richiesta degli interessati.




SPID

[ soggetti pubblici o privati che partecipano allo SPID
SONO:

a) i gestori dell'identita digitale;

b) i gestori degli attributi qualificati;

c) i fornitori di servizi;

d) 'Agenzia;

e) gli utenti.



Ruolo dell’Agid

“ Accredita e vigila 1 gestori di identita

“ Accredita e vigila 1 gestori di attributi qualificati
“ Stipula convenzioni

* Vigila sul rispetto delle convenzioni

“ (estisce e pubblica il registro SPID contenente I'elenco dei
soggetti abilitati a operare in qualita di gestori dell’identita
digitale, di gestori degli attributi qualificati e di fornitori di servizi

* Mantiene aggiornati i regolamenti attuativi



| gestori degli attributi qualificat

Attestano il possesso e la validita di attributi qualificati, su richiesta
dei fornitori di servizi, previo consenso degli utenti interessati

Sono accreditati di diritto i seguenti gestori di attributi qualificati:

A

b) i Consigli, gli Ordini e i Collegi delle professioni regolamentate
relativamente all'attestazione dell'iscrizione agli Albi professionalsi;

c) le Camere di Commercio, industria e artigianato per l'attestazione
delle cariche e degli incarichi societari iscritti nel Registro delle
imprese;




|’ 1dentita

attributi identificativi: nome,
cognome, luogo e data di nascita,
sesso, ovvero denominazione
soc1.ale, .sede legal.e, nonclr}e il Codice identificativo . Attrlputl. .
codice fiscale e gli estremi del identificativi
documento d’identita utilizzato

ai fini dell’identificazione;

ldentita

attributi non identificativi: il digitale
numero di telefonia mobile,

I'indirizzo di posta elettronica, il
domicilio fisico e digitale; Attributi non Eventuali attributi

identificativi qualificati

attributi qualificati: le qualifiche,
le abilitazioni professionali e i
poteri di rappresentanza.
Possono essere gia contenuti
nell’identita digitale.




Livelli di sicurezza delle idenuta digitah

+ Primo livello: sistemi di autenticazione informatica a un
fattore (per esempio la password).

+ Secondo livello: sistemi di autenticazione informatica a
due fattori, non basati necessariamente su certificati
digitali le cui chiavi private siano custodite su dispositivi
sicuri.

“ Terzo livello: sistemi di autenticazione informatica a due
fattori basati su certificati digitali, le cui chiavi private
siano custodite su dispositivi sicuri.



Schema di funzionamento

Identity Provider

Attribute Authority

Richiesta di servizio

Inoltro verso ldentity provider
Richiesta credenziali

Verifica credenziali
Rendirizzamento verso il service
provider con asserzione di
autenticazione

Richiesta attributi

Risposta contenente
certificazione attributi



“All identity is ‘local’. The further away from a
pre-specified business context an identity
credential becomes, the less valuable it is.”

— Dazza Greenwood



